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  ها:كليد واژه 
 ابري رايانش

  تجارت الكترونيك	
  بانكداري	
  شبكه فراگير	

  چكيده
 خدمات ارائه براي كارآمد و موثر شيوه يك عنوان به اينترنتي بانكداري آن، هايكاربرد و اينترنت توسعه با
 نظـر  در اينترنـت  كـاربرد  در انقلابـي  عنـوان  به ابري رايانش قبلي، دهه پايان در. است شده مطرح مشتريان به

 اسـاس  بـر  خدمات بهبود خصوص در. است داشته زيادي اثر خدمات ارائه هايشيوه بر كه است شده گرفته
 قدرتمنـدترين  از يكـي  و اسـت  بـوده  اطلاعات خدمت در بزرگ جنبش يك ابري رايانش مشتري، نيازهاي

 مزايـاي  ابـري  رايانش. است كرده جلب خود به را جهان سراسر در آورانفن كنجكاوي كه است اختراعاتي
 بـراي . شـود  گرفتـه  ناديده تواندنمي سازماني هيچ توسط كه دارد نيز زيادي امنيتي خطرات اما دارد، بسياري
 تهديـدها،  خطـرات،  از آگـاهي  و صـحيح  ريـزي برنامـه  شـركت،  يك در ابري رايانش آميزموفقيت پذيرش
ــيب ــذيريآس ــاپ ــلراه و ه ــايح ــالقوه ه ــال در ب ــور ح ــروري ظه ــت ض ــه، در. اس ــين نتيج ــؤثرترين تعي  م

 حـال  در تحقيق، اين. است شده مهم ابري عمليات همه براي ابر امنيت افزايش براي حلراه هايدستورالعمل
 بـر  ابـري  هايسيستم در داده امنيت و شبكه امنيت خطرات ها،چالش مزايا، ترينتوجه قابل ارزيابي و بررسي
 عنـوان  بـه  را مجـازي  هـاي محـيط  كارهـا  و كسـب  از بسـياري  كـه  آنجايي از. باشدمي ادبيات بررسي اساس
 كـه  شـويم مي متوجه ترعميق نگاهي با اند،كرده عرضه بازار به و تبليغ فعلي امنيتي هاينگراني براي حليراه

 ضـعيف،  اسـتقرار  و سـاخت  صـورت  در كـه  كنـد مي اضافه شبكه سيستم به را اضافي افزارنرم سازيمجازي
  .باشد داشته امنيت بر منفي تأثير است ممكن
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 مقدمه

مالي هاي ظهور اينترنت و كاربرد آن منجر به انقلابي در ارائه خدمات در بخش مالي شده است. اين انقلاب در سرويس
منجر به تغييراتي در ارائه خدمات بانكداري شده است كه به بانكداري اينترنتي منجر شده است. جهان در حال حاضر به 

هاي مدرن در نتيجه الزامات تحميلي اين عصر بر ما سرعت به سوي تكامل، تكنولوژي و استفاده بيش از حد از تكنيك
ها بوديم. كند، ما موظف به اطاعت از آننوان منبع قدرت و اقتدار مطرح ميرود. به دليل آنچه اين فناوري به عپيش مي

هاي مورد استفاده در عملكرد روند، دقيقاً تغييراتي را در روشها در حوزه كسب و كار به كار ميهنگامي كه اين فناوري
كنند. همچنين ممكن است عناصر ها اعمال ميآوري، پردازش و گزارش دادههاي جمعهاي اطلاعاتي مانند روشسيستم

هاي اطلاعات حسابداري تحت تأثير قرار دهد. در نتيجه ها را با افزودن، توزيع يا اصلاح، به ويژه سيستماين سيستم
هاي اخير شاهد آن بوده است، مفهوم جديدي در حوزه محاسبات مطرح شد كه تغييرات تكنولوژيكي كه جهان در زمان

ها را در هر زمان و هر مكان از طريق اينترنت مطابق با هاي ويژه شركتشود كه دادهشناخته مي 1به نام رايانش ابري
دهد تا به ها اين امكان را ميدهد. رايانش ابري به شركتها قرار ميصورت درخواستي در اختيار شركت افزار و بهنرم

استفاده در حد نياز و پرداخت در «ات از طريق مدل هاي فناوري اطلاعها و زيرساختطور مؤثر و اقتصادي از برنامه
ها بايد هاي كاربردي در محيط مجازي، سازمانها و برنامهاستفاده كنند. با اين حال، قبل از استقرار داده» 2صورت تمايل

  ).2022پيامدهاي چنين تصميمي را بر فرآيند گزارشگري مالي در نظر بگيرند (وينوت و همكاران، 
هاي بهداشتي و تجارت الكترونيك تأثير دارد. هاي متعددي از جمله آموزش الكترونيكي، مراقبتري بر حوزهرايانش اب

دهد. اين بدون شك انقلاب بعدي در حوزه خدمات اينترنتي با كيفيت بالا و كم هزينه را با ارزش اقتصادي بالا ارائه مي
بيشتر به منظور به حداكثر رساندن ارزش عملي به  اينترنت و تجارت است. كسب و كارهاي تجارت الكترونيك

 ).2015كنند (پريچيچي و بوگدان، محاسبات ابري مهاجرت مي

آوران در سراسر جهان را به خود جلب كرده است. رايانش ابري يكي از قدرتمندترين اختراعاتي است كه كنجكاوي فن
تر از همه، گيري، و مهمكشش سريع، خدمات قابل اندازهپذيري، در حالي كه رايانش ابري چندين مزيت مانند مقياس

دهد كه در هيچ دهد، همچنين تعدادي از خطرات امنيتي را ارائه ميها را ارائه ميجويي در هزينه به سازمانوعده صرفه
وع سيستم هاي ذاتي در هر نپذيريهاي امنيتي از طيف وسيعي از آسيبتواند ناديده گرفته شود. نگرانيشركتي نمي

ها در استفاده از يك رسد شركتهاي امنيتي جامد، به نظر ميشوند و در غياب دستورالعملمحاسبات ابري ناشي مي
). رايانش ابري همكاري، مقياس، در دسترس 2014محيط قدرتمند ديگر به نام رايانش ابري مردد هستند (اسكالر و سرا، 

كند. رايانش جويي ميها صرفهكنندگان و شركتكه در هزينه براي مصرف دهد، در حاليبودن و چابكي را افزايش مي
سازي و ها، اطلاعات و زيرساخت، شبكه، منابع ذخيرهابري، به عبارت ديگر، شامل استفاده از طيف وسيعي از برنامه

  ).2011اطلاعاتي و در نهايت خدمات توزيع شده است (مل و گرنس، 
تكنولوژي "هاي ارتباط جهاني با ورود كامپيوتر به عنوان ابزاري تركيبي دگرگون گشت و در جامعه اطلاعاتي سيستم

، تا جامعه جديد و ارتباطات انساني در آن بر مبناي "ها ساختار اجتماعي جامعه را از نو برساختمبتني بر ريزالكترونيك

                                                            
١- cloud computing 

-٢ Use as much as you need and pay if you want 
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ن انسان شد همانطور كه ابزار ارتباطي ديگر امتداد پيوستگي تنگاتنگ ذهن انسان و ماشين استقرار يابد كامپيوتر امتداد ذه
هاي رمزگذاري و رمزگشايي به گونههاي ارتباطي و شيوهچشم و گوش او بودند. كامپيوترها با ديگرگون كردن سيستم

رود ي جهاني را با واي بنيادين در كار ديگرگونه كردن ارتباطات انساني شدند و عاقبت، انتظار براي سكونت در دهكده
وجود دارد كه به » 1اطلاعاتي كردن«در فناوري اطلاعات و ارتباطات محوريت  .ي اينترنتي پايان دادندبه بي زماني شبكه

ي سازي، پردازش، توزيع و ارائهكارگيري روزافزون فناوري اطلاعات و ارتباطات در وارد كردن، ذخيرهمعناي به
ها و ابزارهاي توليد گون سازي فرايندهاي مديريت، سازماندهي، مهارتدگر» اطلاعاتي كردن«ي اطلاعات است. لازمه

 هاي اجتماعي و خود سخت افزارها و نرمكالا و خدمات است. در رهيافت اطلاعاتي كردن اهميت دانش فني، قابليت
هاي كاربردي، سخت امهاي براي تعامل برنگيرد. فناوري اطلاعات و ارتباطات ابزارهاي تازهافزارها مورد تأكيد قرار مي

آورد (مانسل و همكاران، افزارها و نرم افزارها با انسان و براي بهكرد دسترسي به اطلاعات و تشريك دانش فراهم مي
1389.(  

  
  تعريف رايانش ابري

رايانش «گردد. زماني كه جان مك كارتي اظهار داشت كه باز مي 1361پيدايش مفاهيم اساسي رايانش ابري به دهه 
مؤسسه مليّ استانداردها و فناوري، آزمايشگاه  .«مكن است روزي به عنوان يكي از صنايع همگاني سازماندهي شودم

رايانش ابري مدلي است براي ايجاد دسترسي همگاني «دهد: فناوري اطلاعات، يك تعريف جامع از رايانش ابري ارائه مي
هاي سازي، برنامهها، سرورها، فضاي ذخيرهپذير مانند شبكهيكربندياي از منابع رايانشي با قابليت تنظيم و پبه مجموعه

هاي حداقلي مديريت يا كمترين ها، به صورت راحت و آسان و بنا به سفارش كه بتوانند با تلاشكاربردي و سرويس
كارگيري به معني به شود رايانش ابريگاهي گفته مي .تعامل با ارائه دهنده سرويس، به سرعت فراهم شده يا منتشر گردند

هاي كامپيوتري به صورت يك سرويس اينترنتي به كاربر هاي كامپيوتري بر مبناي اينترنت است. در واقع قابليتقابليت
يعني عموماً مصرف  .كنيدشود. در اينجا شما مالكيتي روي سرويس ارائه شده نداريد و تنها از آن استفاده ميعرضه مي

اي آن را از عرضه مالك زيرساخت فيزيكي ابر نيستند، بلكه براي اجتناب از هزينه سرمايه هاي رايانش ابريكننده
-كنند و تنها بهاي منابعي كه به كار ميها منابع را در قالب سرويس مصرف ميكنند. آنكنندگان شخص ثالث اجاره مي

يش از اين، اين كار را بر روي كامپيوتر شخصي پردازند و اين يعني ذخيره و پردازش آنلاين اطلاعات كه تا پبرند را مي
 ).1390داديم (لياقت، خود انجام مي

  
  
  

  مفهوم تجارت الكترونيك

                                                            
 ٣- to inform 
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كارگيري فناوري ديجيتالي و اينترنت براي اجرا كردن فرآيندهاي اصلي كسب و كار در كسب و كار الكترونيكي به به
كنندگان و ديگر شركاي هايي براي هماهنگي با تأمينفعاليتمديريت داخلي شركت و  هايي برايسازمان شامل فعاليت

و كار الكترونيكي است كه به خريد و فروش كالاها و  تجاري اشاره دارد در حاليكه تجارت الكترونيكي قسمتي از كسب
زاريابي، تبليغات، با از قبيل هاي بازاري،خدمات از طريق اينترنت اشاره دارد. تجارت الكترونيكي همچنين تراكنش

  ). 2014(تيبريو،  گيردمي بر حمايت از مشتري، امنيت، تحويل و پرداخت را در
تجارت الكترونيك بر پردازش و «تجارت الكترونيك را اينگونه تعريف كرده است:  1377كميسيون اروپايي در سال، 

هاي گوناگوني از قبيل رونيكي فعاليتباشد. تجارت الكتمتن، صدا و تصوير مبتني مي ها، شاملانتقال الكترونيكي داده
شود (صنايعي، و انتقال الكترونيكي را شامل مي مبادله الكترونيكي كالاها و خدمات، تحويل فوري مطالب ديجيتالي

1381(  
  

  مشخصه هاي اصلي رايانش ابري
 :كندمؤسسه ملي استانداردها و فناوري، خصوصيات رايانش ابري را به صورت زير تعريف مي

  
 :1خدمات مستقيم به محض نياز -4-1

سازي در شبكه را به طرفه امكانات و خدمات رايانشي همچون سرور و فضاي ذخيره تواند به صورت يكمشتري مي
اي به صورت خودكار و بدون نياز به تعامل با ارائه دهنده خدمت به دست آورد و از آنها كننده هنگام نياز از هر فراهم

به عبارت ديگر براي مديريت زيرساخت ابر نيازمند استخدام مديران شبكه به صورت تمام وقت نيستيم. استفاده كند. 
  .شوندسلف سرويس دارند كه به آساني مديريت مي 2هايهاي ابر پورتالبيشتر سرويس

 
  :3اي وسيعدسترسي شبكه -4-2

هاي تين و هاي ناهمگون (پلتفرمه استفاده از روشهاي استاندارد كهاي موجود بر روي شبكه، از طريق مكانيزمقابليت
  .كنند، قابل دسترسي هستندها) را ترويج ميهاي موبايل، لپ تاپ، مانند تلفن4تيك كلاينت

 
 :5انباره منابع -4-3

به طور  توانند منابع فيزيكي و مجازي مختلف راارائه دهندگان منابع رايانشي با استفاده از مدل اجاره دادن چندگانه مي
اتوماتيك و بنا به درخواست مصرف كننده به وي اختصاص دهند يا از وي بگيرند. مصرف كننده كنترل و اطلاعي نسبت 

(كشور يا ايالت يا مركز داده،) مكان را مشخص  تواند در سطح انتزاعي بالاتربه مكان دقيق منابع ارائه شده ندارد ولي مي
  .هاي مجازي باشندها، پردازشگرها، حافظه، پهناي باند يا ماشينكنندهذخيرهتوانند شامل كند. منابع مي

                                                            
 ٤-On-demand self-service 
 ٥-Portals 
 ٦-Broad network access 
 ٧-Thin and Tik client platforms 
 ٨-Resource pooling 



 
 

 

 

١١٣  

 119تا  109، صفحات 1401 پاييز و زمستان، 1، شماره 1دوره 

 دو فصلنامه

 رويكردهاي نوين در مديريت و بازاريابي
 

https://www.jnamm.ir 
  

 يامنيت تهديدات و هاچالش مزايا،: الكترونيك تجارت و بانكداري در ابري رايانش كاربرد: پوري، احمد حسن نژادساروكلائمهدي علي 
 

  
  :1پذيري سريعارتجاع -4-4
توانند به سرعت و با قابليت ارتجاعي فراهم شوند. يعني بر اساس حجم و ميزان تقاضا در مواقع اوج ها ميقابليت 

يزان لازم براي پاسخگويي مناسب بالا رود و پس از صورت خودكار تأمين شوند و به مدرخواست از سوي مشتري به
رسد كه ي قبل از اوج تقاضا برگردد. اغلب براي مشتري چنين به نظر مياتمام نياز به سرعت پايين بيايد، يعني به اندازه

و  توانند در هر زماني با هر حجم و ميزاني خريداري شوند. (تولاييخدمات بينهايت هستند يعني اين خدمات مي
   )1393همكاران، 

  
  هاي فناوري محاسبات ابريويژگي

 :2شبكه فراگير يك رايانش ابري/ دسترسي به شبكه گسترده -5-1

 3هاي كلاينتهاي معمولي كه از پلتفرمها از طريق شبكه در دسترس هستند و ممكن است از طريق مكانيسمهمه قابليت 
كنند، قابل دسترسي ها استفاده ميتاپهاي كاري، و لپهاي همراه، ايستگاهها، تلفننازك يا ضخيم ناهمگن مانند تبلت

تاپ/ هاي كاري، لپهاي هوشمند، ايستگاههاي همراه/ تلفنها، تلفنلتهستند. به عبارت ديگر، تيم ممكن است از تب
وكار استفاده كند. با اتصال ساده به هاي مديريت كسب هاي شخصي اداري براي دسترسي به سيستمبوك و رايانهنوت

ها جذاب ك براي سازمانها استفاده كند. اين تحرتواند از هر كجا از اين دستگاهيك نقطه دسترسي آنلاين، هر كسي مي
  ها و مشتريان را چه در دفتر باشند و چه نباشند، حفظ كنند.دهد قراردادها، پروژهاست، زيرا به كاركنان اجازه مي

 
 :4ادغام منابع مستقل از مكان-5-2 

ي و مجازي منابع كامپيوتري ارائه دهنده براي خدمت به مشتريان متعدد از طريق روش چند مستأجر، با منابع فيزيك
شوند. مشتري شوند، ادغام ميمختلف كه به صورت پويا بر اساس تقاضاي مصرف كننده تخصيص و تخصيص مجدد مي

هيچ كنترل يا دانشي از مكان خاص منابع ارائه شده ندارد، اما ممكن است مكان را در سطح بالاتري از انتزاع، مانند مركز 
  سازي، و پهناي باند شبكه است، مشخص كند.انند پردازنده، حافظه، ذخيرهداده، منطقه يا كشور، كه شامل منابعي م

 
 :5كشش سريع -5-3

به ظرفيت ابر براي گسترش يا كاهش سريع و مؤثر منابع اختصاص داده شده به منظور برآورده كردن الزامات ويژگي 
خودكار انجام شود و كاربر مجموعه وسيعي از تواند به صورت سلف سرويس رايانش ابري اشاره دارد. اين تخصيص مي

هاي با پيوند ضعيف كه مستقل از تواند در صورت نياز پرداخت شود. ايجاد و استقرار سرويسمنابع پويا را ببيند كه مي

                                                            
 ٩-Rapid elasticity 
 ١٠-Pervasive Networking A cloud computing/ wide area network access 
 ١١-Client platforms 
 ١٢-Integration of location-independent resources 

-١٣ Fast stretching 



      
 

 

 

١١٤ 

 119تا  109، صفحات 1401، پاييز و زمستان 1، شماره 1دوره 

 دو فصلنامه

 رويكردهاي نوين در مديريت و بازاريابي
 

https://www.jnamm.ir 
  

 يامنيت تهديدات و هاچالش مزايا،: الكترونيك تجارت و بانكداري در ابري رايانش كاربرد: پوري، احمد حسن نژادساروكلائمهدي علي 
 

هاي ديگر وابسته نيستند، يكي از عواملي است كه امكان كشش شوند و به كشش اين سرويسساير خدمات مقياس مي
  كند.فراهم مي سريع را

 
 :1گيري شدهخدمات اندازه -5-4

گيري در سطحي از انتزاع متناسب با نوع سرويس، مصرف منابع را به طور هاي اندازههاي ابري با استفاده از قابليتسيستم 
تأمين كنند. مصرف منابع ابري ممكن است نظارت، مديريت و گزارش شود، كه هم براي خودكار تنظيم و بهينه مي

كنيد كند. به دليل هزينه كم ابر، شما فقط براي آنچه استفاده ميكننده و هم براي مصرف كننده شفافيت ايجاد مي
هاي كاربري ممكن است توسط شما و سازي، پردازش، پهناي باند و تعداد حسابكنيد. سطوح ذخيرهپرداخت مي

توان هم از طرف د. مقدار منابعي كه ممكن است استفاده كنيد را ميگيري و شارژ شوندهنده ابرتان به درستي اندازهارائه
 .شما و هم از طرف ارائه دهنده ابرتان كنترل و تنظيم كرد و شفافيت را فراهم كرد

علاوه بر اين، پيشرفت سريع خدمات رايانش ابري منجر به تغيير رويكرد در مورد ارائه خدمات مشاوره به طور كلي شد. 
ها در سرورهاي مجازي و از طرف ديگر دسترسي به مواد سازي دادهش ابري از يك طرف به معناي ذخيرهخدمات رايان

شود. بنابراين واقعيت اي است كه از آنها استفاده ميمحافظت شده توسط قوانين كپي رايت، به ميزان و در محدوده
اي مانند مشاوره هستند، بر خدمات مشاوره خاصي وجود دارد كه تأثير محاسبات ابري بر آثاري كه داراي حق چاپ

 ).2014حقوقي، خدمات مالياتي يا حسابداري نيز پس زده خواهد شد (پاتانسيوس، 

   
  كاربردهاي اصلي فناوري رايانش ابري در بانكداري و تجارت الكترونيك به شرح زير است:

 :2هاي بانكداري آنلاين تجاري با دسترسي آزاددرگاه -6-1

دهد و به مشتريان تجاري اجازه هاي كاربردي بانكداري آنلاين تجاري را نشان ميري انتقال به نسل بعدي برنامهاين فناو
دهد به يك بسته يكپارچه از خدمات، محصولات و اطلاعات دسترسي داشته باشند كه برخي از آنها ممكن است مي

  شخاص ثالث ارائه شود.توسط بانك ارائه شود. اما بسياري از آنها ممكن است توسط ا
 
 :3هاي بانكداري اينترنتي مبتني بر ويجتبرنامه -6-2

هاي بانكداري اينترنتي، به ويژه براي بخش بانكداري خرده فروشي، به مصرف كنندگان اين امكان اين نوع جديد راه حل
مچنين اينكه چه چيزي و چگونه دهد كه نه تنها رابط كاربري بانكداري اينترنتي خود را سفارشي كنند، بلكه هرا مي

  كنند.كالاها و اطلاعات را با تكيه بر فناوري مبتني بر ابزارك مصرف مي
  
  
 :1فروشي موبايليتجارت خرده -6-3

                                                            
-١٤ Metered services 
-١٥ Commercial online banking portals with open access 
-١٦ Widget-based internet banking applications 
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فروشي با استفاده از يك دستگاه تلفن همراه، اغلب گذار خردهاين تكنيك مستلزم انجام معاملات سهام توسط سرمايه
هاي محاسباتي قابل حمل است. تجارت از طريق لپ تاپ، نوت بوك، تبلت يا ساير دستگاه PDAيك تلفن هوشمند يا 

  شود.شامل نمي
 
  :2اي مشتريان تجاريهاي كاربردي سلف سرويس بربرنامه -6-4

هاي سريع دهد دادهها امكان ميها و ابزارهاي سلف سرويس تجاري تأكيد دارد كه به بانكاين فناوري بر توسعه پورتال
تري اتخاذ كنند. (الزملي دهد تصميمات مديريتي آگاهانهو دقيق را به مشتريان تجاري خود ارائه دهند و به آنها امكان مي

 )2019و همكاران، 

  
 مزاياي استفاده از رايانش ابري در سيستم بانكي به شرح زير است:

 صرفه جويي در هزينه و صورتحساب مبتني بر استفاده: 1-7-

گذاري سرمايه اوليه قابل توجهي را به هزينه عملياتي توانند از محاسبات ابري استفاده كنند تا سرمايهمؤسسات مالي مي 
د. نيازي به صرف هزينه زياد براي سخت افزار يا نرم افزار جديد نيست. علاوه بر اين، به كم هزينه و مداوم تبديل كنن

خواهند بر اساس پرداخت هزينه توانند خدماتي را كه ميفرد رايانش ابري، مؤسسات مالي مي هاي منحصر بهدليل ويژگي
  انتخاب كنند.

 
 تداوم كسب و كار: 2-7-

ها، تحمل خطا، و بازيابي فاجعه ممكن است دهنده مسئول مديريت فناوري است. حفاظت از دادهدر رايانش ابري، ارائه 
هاي مديريت شده سنتي، رايانش ابري افزونگي و پشتيبان بهتري را هاي مالي بهبود يابد. در مقايسه با سيستمتوسط سازمان

 كند.با هزينه كمتر فراهم مي

 
  :3چابكي تجاري و تمركز -7-3

تر هاي توسعه محصول سريعتوانند از چرخههاي عملياتي مبتني بر ابر ميپذيري مدلهاي مالي به لطف انعطافسازمان
كند. از آنجايي كه ابر بر مند شوند. اين امكان پاسخگويي فوري و كارآمدتر به نيازهاي مشتريان بانكي را فراهم ميبهره

برد. رايانش هاي زيرساختي كمتري نياز دارد كه شروع به كار زمان كمتري ميسترس است، به هزينهحسب تقاضا در د
كند. خدمات غير مهم، مانند وصله ابري همچنين امكان ادامه توسعه محصول جديد را بدون نياز به هزينه كردن فراهم مي

توانند با استفاده از رايانش ابري به ابر منتقل شوند. در نرم افزار، تعمير و نگهداري، و ساير مشكلات كامپيوتري نيز مي
نتيجه، كسب و كارها ممكن است ترجيح دهند به جاي فناوري اطلاعات، بر خدمات مالي تمركز كنند. (سينگ و 

 )2018همكاران، 

 تهديدي براي تجارت الكترونيك 

                                                                                                                                                                                          
-١٧ Mobile retail business 
-١٨ Self-service applications for business customers 

 ١٩-Business agility and focus 
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ه مانند سرقت، كلاهبرداري و نقض امنيت است. تهديد تجارت الكترونيك استفاده از اينترنت براي اهداف غيرمنصفان
هاي مختلف وجود دارد. برخي ناخواسته، برخي عمدي و برخي به دليل تهديدات تجارت الكترونيك در اشكال و اندازه

ها، كلاهبرداري از هاي پرداخت الكترونيكي، پول نقد الكترونيكي، سوء استفاده از دادهترين سيستمخطاي انساني. رايج
 ).2021(پانوار و همكاران،  ,)2021، و ساير تهديدات امنيتي (تاكار و همكاران، 1ارت اعتباري/ دبيتك

انجام شد (خطرات مالي محاسبات ابري) تجزيه و تحليل پارامترهاي مؤثر بر ماليات  2014در مطالعه ديگري كه در فوريه 
دهندگان توان در فضاي ابري ارائه كرد، ارائهخدماتي كه ميبر خدمات ابري انجام شد. با توجه به گستره وسيعي از 

بندي خاص قرار دهند، صورت نادرست در دستهخدمات ابري ممكن است با وضعيتي مواجه شوند كه يك عمليات را به 
 نامشهود باشد. اعطاي حقوق افزار، قابل لمس/زيرا، از موردي به موردي، ممكن است عمليات، خدمات، فروش نرم

استفاده براي يك برنامه كاربردي يا تركيبي از آن، كه هر يك از انواع زير مشمول قوانين مالياتي متفاوتي است كه بر 
تعهدات مالي (ماليات بر درآمد، ماليات بر ارزش افزوده) كه از نظر ماليات بر عهده ارائه دهندگان خدمات ابري است، 

 )2014گذارد. (گرور، تأثير مي

   
  و مسائل امنيتي در رايانش ابري در زمينه بانكداري و تجارت الكترونيك هاچالش

تجزيه و تحليل استفاده از اين اطلاعات حساس به همان اندازه كه به دست آوردن آن خطرناك است. هنگام كار در 
تواند يل، امنيت ميهاي حياتي مانند فرآيندهاي اجراي جديد يا ايجاد فامحيط ابري براي دريافت اطلاعيه از فعاليت

هاي سطح پايين بسيار مهم است از دست دادن شكسته شود. شكاف معنايي، استخراج اطلاعات معنادار و مفيد از بايت
هاي خود را از دست شود، همه مشتريان مالكيت فيزيكي دادهكنترل، زماني كه اطلاعات در فضاي ابري نگهداري مي

كاوي روي دهندگان ابري داراي اطلاعات حساس خود هستند و ممكن است دادههدهد كه ارائدهند. اين نشان ميمي
توانند شود. علاوه بر اين، مشتريان نميكنندگان انجام دهند كه به طور بالقوه منجر به نقض امنيت ميهاي مصرفداده

هاي مبتني بر را از تمام شركت هاي خودشود، زماني كه آنها فايلمطمئن باشند كه اطلاعات آنها به طور كامل پاك مي
كنند. اين حالتي است كه در آن مشاغل مبتني كنند، حذف ميابر كه از اطلاعات در مراكز داده چندگانه پشتيبان تهيه مي

توانند آشكارا اطلاعات خود را مديريت يا كنندگان نميشوند زيرا مصرفبر ابر به عنوان جعبه سياه در نظر گرفته مي
 ).2021)، (جگتاپ و همكاران، 2021ند. (كائوسر احمد و همكاران، نظارت كن

ها، اين يك ويژگي حياتي براي ترغيب افراد بيشتري براي دادن كنترل فيزيكي بر دادهاعتماد، به دليل نگراني از دست
ده با استانداردها و ها در تلاش هستند تا با اطمينان از انطباق تأييد شفعاليت در فضاي ابري است. در نتيجه، شركت

ترين جنبه معماري جديد مجازي هستند. هاي سازماني، اعتماد كاربران خود را ايجاد كنند. حملات نگران كنندهحفاظت
 خطر حملات بافر اطلاعات محور در يك ماشين محاسبات ابري غيرقابل اعتماد بيشتر است.

  
  
  گيرينتيجه 

                                                            
 ٢٠-Debit 
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ها در هر محيطي خارج از زمان و مكان براي كاربران، تعبيه شدهدسترس بودن دادههاي رايانش ابري با هدف در شبكه
اينترنت تغييري نمايشي در نقش فناوري در تجارت امروزي ايجاد كرده است و اين تحول تجارت را مجبور به تغيير  .اند

ديد در حوزه تجارت شده است. هاي جاين تغييرات باعث به وجود آمدن نيازمندي .رفتار نسبت به گذشته كرده است
هاي بازرگاني و تجاري با استفاده از اين ابزار كليد موفقيت در آينده صرفاً استفاده از اينترنت نيست بلكه نوآوري در مدل

كارگيري رويكرد رايانش ابري در تجارت كار الكترونيكي، به ها در فضاي كسب واست. يكي از اين نوآوري
ها و معماري خود بستر مناسبي را براي توسعه نش ابري رويكرد جديدي است كه با توجه به ويژگيرايا .الكترونيك است

هاي رايانشي هاي انبوه، قابليتسازي دادهتوانند به كمك ذخيرهها ميسازمان .نمايدو ارائه خدمات الكترونيكي فراهم مي
ابع توسط رايانش ابري، مدلي كاربردي از تجارت گذاري منآل منابع و به اشتراكبا سرعت بالا و تخصيص ايده

در واقع در اين  .شودي تجارت الكترونيكي باز ميالكترونيكي خلق كنند. بنابراين فضاي جديد و همواري براي توسعه
هاي مقياس به روابط فرد با فرد، امكان حركت از تمركز بر جوييها، حركت از صرفهمدل امكان همكاري بيشتر شركت

خدمتي، سازماندهي مناسب فرآيندها و تغيير ساختار سازماني و  خل به تمركز بر خارج، هدايت مشتريان به سمت خوددا
هايي كه در گذشته به طور جداگانه و با فرهنگ خاص خود اقدام به تجارت آورد و از اين طريق شركت... را فراهم مي

  .كنندجهاني درآمده و فعاليت ميكردند، امروزه همگي به صورت يك سازمان مي
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Abstract 
With the development of the Internet and its applications, Internet banking has 
been proposed as an effective and efficient way to provide services to 
customers. At the end of the previous decade, cloud computing has been 
considered as a revolution in the use of the Internet, which has had a great 
impact on the ways of providing services. In terms of improving services based 
on customer needs, cloud computing has been a major movement in the service 
of information and is one of the most powerful inventions that has captured the 
curiosity of technologists around the world. Cloud computing has many 
advantages, but it also has many security risks that cannot be ignored by any 
organization. For the successful adoption of cloud computing in a company, 
proper planning and awareness of emerging risks, threats, vulnerabilities and 
potential solutions are necessary. Consequently, determining the most effective 
solution guidelines for enhancing cloud security has become important for all 
cloud operations. This research is investigating and evaluating the most 
significant advantages, challenges, risks of network security and data security 
in cloud systems based on literature review. As many businesses have 
promoted and marketed virtualized environments as a solution to current 
security concerns, a deeper look reveals that virtualization adds additional 
software to the network system that, if poorly constructed and deployed, can 
have a negative impact on security. 
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